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Hintergrund
Monitoring, Provisioning, Patching, Management

Die 4 apokalyptischen Reiter der Systemadministration.
Je groBer das Umfeld ist und somit die Anzahl der
Systeme, umso Zeitaufwendiger wird die Pflege.
Erschwert wird es, dass vermehrt Hardwarespezifika
und Virtualisierung zunehmen, was die Arbeit nicht

gerade vereinfacht.
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Ops Center 2.5 Features

= Entdecken und Verwalten von Assets

Uber verschiedene Protokolle kénnen Service-Prozessoren
sowie Betriebssysteme erkannt und durch die Installation eines
Softwareagenten verwaltet werden.

= Monitoring von Systemen und OS Instanzen

Status Serviceprozessor: Health, Power, Notification, Job, ...
OS: CPU-, Memory-, Netzwerkauslastung, Dateisystem Status,
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Ops Center 2.5 Features

= Provisioning OS und Firmware

Erstellen von Firmwareprofilen mit einem oder mehreren
Firmwareimages.

Angepasste OS-Installation mit JET, oder Installation per ISO-
Abbild oder Flash Archiven.

= OS-Update
Gleichzeitiges Patchen oder Updaten von Systemen;

Patchsimulationen, Restriktion mit Black- / Whitelists;
benutzerdefinerte Softwarepakete; Live-Upgrade
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Ops Center 2.5 Features

= Verwaltung virtueller OS Instanzen
Verwalten und Installieren von Solaris Container (Zonen) und

Logical Domains (LDOM)

= Storage Library Verwaltung
Verwalten von SAN-Storage (Fibre Chanel) und von NAS-
Storage (NFS und CIFS)

Kapitel 1 - Features des OPS Centers
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Architektur
3-Tier Architektur:

= Enterprise Controller
Verwaltungsserver mit zentraler Datenbank

= Proxy Controller

Verantwortlich flr die Durchfihrung von Provisioning, Updates,
und Monitoring

= Agent Controller

Lauft auf dem OS Host. Umsetzung der Updates, Software-
installation und Uberwachung
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Installationsanforderungen

Multiplattform Support

= Betriebssystem
Solaris 10 (Update 3 oder hoher), RHEL (5.0 oder 5.3), OEL 5.3.

= Hardwareanforderungen
RAM: 6 GB, Hard Disk: > 72 GB, Swap: 6 GB, CPU: 2 Sockets
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Operations-Modi

Die Verwaltung des OPS Center kann in ver-
schiedenen Modi stattfinden.

= Connected Mode

Online Verbindung notwendig. Downloads werden direkt tGber
das Internet gezogen.

= Disconnected Mode

Autonome lokale Verwaltung. Updates mussen per Harvester-
Script manuell heruntergeladen werden.
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Hochverfugbarkeit
Ein manuelles Failover-Verfahren erhoht die
Verfugbarkeit. Anforderungen:
= Sekundarer Server installiert, nicht konfiguriert
= Storage /var/opt/sun/xvm Ubertragbar

= Failover-Skript harestore aktiviert sekundaren
Server

Sekundéarer Server lUbernimmt IP, Hostname, ssh-keys,
Daten. Reboot notwendig!
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Verwaltungsdelegation

= Systeme kdnnen in Gruppen eingeteilt werden
= Rollenbasierende Verwaltuna

Roles Management

Chioose Liser: chiris

‘%9- Fole is granted to user
é‘ﬁ- Rale is granted by enclosing group
&- Role has not been granted to user

Role Details

Object Admin Provision Update Update Simulate  Manage
=] Enterprize Cortroller 8
=] Al ssszets g,
El Application manager grougp & % t% % t%
H= [ System Defined Groups

# ] ©5 Provisioning Resources

= Ir

&ﬁ

& & & &
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Libraries

Libraries sind die zentralen Elemente, Uber die
Ressourcen verwaltet und gespeichert werden,
unter anderem:

= |SO-Images
= Patches

= Daten

= Metadaten
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Typen von Libraries

= OS Provisioning

= Firmware Provisioning
= Update Libraries

= Storage Libraries
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OS Provisioning Library
Erlaubt die Installation unter Verwendung von
Jumpstart- oder Kickstart-Technologien

= [nstallationssoftware
ISO-Images (Solaris, Linux), Flash-Archive

= |nstallationsprofile
Sprache, Zeitzone, Partitionierung, Namensdienste, ...

Profile erweiterbar durch JET-Templates
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Firmware Provisioning Library

FOr Firmware-Updates werden Images und
Profile verwendet.

= Firmware-Image
Imagedatei mit Festlegung der unterstutzten Systeme

= Firmwareprofil

Kann mehrere Images enthalten (mit Angaben von Abhangig-
keiten und Reihenfolge der Installation). Kann Parameter fur die
Verwendung eines Images festlegen: Force Reinstall, Force
Downgrade, ...
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OS Update Library

Enthalt fGr das OS-Updates notwendige
Ressourcen:

= Patches
= Pakete
= Solaris Baselines & Patchcluster

= Benutzerdefinierte Objekte
Skripte, Konfigurationsdateien, 3rd-Party Software
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Storage Library

Storage Libraries sind nicht lokale Diskressour-
cen (im Gegensatz zu /var/opt/sun/xvm).

= Fibre Channel Storage
LUN-Gruppen

= NAS Storage

Ressourcen tber NFS oder CIFS gemountet

www.as-systeme.de Kapitel 2 — Storage Library



AS-SYSTEME ' @

Kapitel 3: Verwaltung

1. EinfGhrung 3.4.2 Struktur Update Jobs
1.1 Features des OPS Centers 3.4.3 Kataloge
2. Strukturiberblick 4. Virtuelle Systeme
2.1 Architektur 4.1 Zonen
2.2 Installation & Konfiguration 4.2 LDOM's
2.3 Libraries 5. Live-Upgrade

2.3.1 Provisioning Library
2.3.2 OS Update Library
2.3.3 Storage Library
3. Verwaltung

3.1 Discover

3.2 Monitoring & Management

3.3 Provisioning

3.4 OS Update
3.4.1 Uberblick Update Jobs

www.as-systeme.de




AS-SYSTEMEI " @

Discover

Die Detektion von Serviceprozessoren, Be-
triebssystemen erfolgt Uber konfigurierbare
Auftrage.

Konfigurationsdaten konnen zur Wiederverwen-
dung gespeichert werden.

Verschiedene Protokolle nutzbar:

= 3sh, telnet, wmi, ipmi, snmp, ...

www.as-systeme.de Kapitel 3 — Discover
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Discover-Typen

Serviceprozessoren: Hsave E3cance
IALOM In addition, Search For Type:
Solaris, Linux 05 i

m | LOM Solaris, Linwe 05
«IPMI, ELOM, ... widows 05

:ILC‘JM Service Processar

Betrl ebssyste me: ELOM Service Processor
ALOM Service Processor
=Solaris W20z, W40z Service Processor
. Ll nux Cither IF'M.I Service Processor
XSCF Service Processor
.W| nd OWS RSC Service Processar

Al
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Kommunikations Ports

Browser to Enterprise Controller HTTPS, TCP 9443
Browser to Enterprise Controller HTTP, TCP 80
Proxy Controller to Enterprise Controller HTTPS, TCP 443
Proxy Controller to Systems FTP, SSH, Telnet, DHCP,
SNMP, IPMI (623), Service Tags (6481)
Agent to Proxy Controller HTTPS, TCP 21165
Agent to Proxy Controller HTTPS, TCP 8002
OS to Proxy Controller HTTPS, TCP 8004
Java client to public APIs TLS, port 11162
WMI to agent port 11162
NFS/CIFS access from LDom Hosts
Enterprise Controller port 8005
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Verwaltungsgruppen

Systeme konnen in  Gruppen | st .
strukturiert werden. :

% Al Uszer Defined Groups W

= Benutzerdefinierte Gruppen i

Mitgliedschaft wird gemdB der | & wensenet
eigenen Kriterien festgelegt

= Smart-Groups

Mitgliedschaft wird automatisch
einer Kategorie zugeordnet: OS,
Chassis, Virtualization Pool, ...
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Serviceprozessor Interaktionen

= Remote Lights-Out Management
Power On, Power Off, Reset

* Firmware Update

= OS Provisioning

= Launch LOM

= Notification Control

= Hardware Monitoring (Health Status)
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| carmen-sp

l Summary l Capabilities | Connectivity | Console | HW Monitoring I Charts | Jobs | Configuration

£

Server Mame: carmen-sp
Health: Good
Model: Sun Fire W20z Server

Serial Humber: XG051860974
Management Interface IP: 192 16812.25
MAC Address: 00:09:30012:00:B4
S P Processor: XSG, Sun, 2600 MHz, 2 CPUs
Memonys 4.0 GB
[] [ ] Power: On
M O n I to rI n g Locator Lights:  off

Motification: Enabled

Power Wilization: Power Usage

Watts
SreooreeLeneD)
(=N R R I G R

a " B ) L L

MO DATA
Firmware
Description < Type “ersion
Platfarm BIOS for W20z servers BIOS W135.3.2
SP Baze Software SP V24020
SP Walue-Ldd Software SP_Walue-Add W2.4020
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OS Monitoring

= OS Health

= Dateisystemauslastung
= CPU Auslastung

= Memory Auslastung

= Netzwerk Auslastung

Es konnen Schwellenwerte (Tresholds) fest-
gelegt werden, bei denen eine Benachrich-
tigung erfolgt.
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[l carmen Fa=
J.mmary—l LItilization I Libraries I 05 Details J etworks | Charts I Jobs I Configuration i

Mame: carmen | SOLARIS State: Ol
Description: Globsl Fone Running Time: 0 day(s), 0:42 (HH:MRT

0%: Solaris 10 10/09 510%_uBwos_08a X8R
Tags: virtualizationcontroller
ne

O S Server Hame: carmen-sp

Total CPU Threads: 2

u |
M O I I Ito rl I I g || [El Tokal CPU Utilizakion [a] Total Memory Utilization -

Mame & ¥ Uzed Shares CPU Type ¥ Used Total

Threars LE=)]
= Type: shared {1 Iten) Phrysical 1594 3.94
pzet_default 104 i o Wirtual 04 11 .84
Locked T4 394
Disk Swvap [ o & .01
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OS
Monitoring

Charts

SuURmmary: |

carmen

Ukilization [ Libraries ] 05 Details , Mebworks i, Charts =| Jobs : Configuration |

Chart type: Plot: o Plot: | -
b ! CPU Utilization total {aggregated)
X Axis (Time): |1 g, = ® Memory Utilization 3 kernel
o ) Mebworks Ukilization 4 [ global
Y Axis: © Percentage ) File Systems Utiization b
* Lni -
Unit of measure | System Load
Physical Memory Virtual Memory
1,000 = 1,300 =
200 — 1,170 —
200 — 1,040 —
700 — 210 —
£00 — 750 —
2 soo— € ss0—
400 — 520 —
200 — 390 —
200 — 260 —
100 — 130 —
0 L] L] T T o L] L] L] L]
08-54 09-04 09-14 09-24 08-54 09-04 09-14 09-24
Locked Memory
400 =
360 —
320 —
250 —
240 —
£ 200—
160 —
120 —
50—
40—
0 T T T T
05-54 09-04 09-14 09-24
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OS Management

= OS Updates

= Boot Umgebungen verwalten
= Virtuelle Instanzen verwalten
= Zuordnung von Storage

= Herunterfahren / Neustarten

= Inventarverwaltung (Kataloge)
= Compliance Reports
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Provisioning
Typen des Provisioning

= Firmware Provisioning
= Bare Metal OS Provisioning

= Virtual Guest Provisioning

Proxycontroller verantwortlich furs Provisioning
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Bare Metal Provisioning
Ablauf

= Erstellen der Images (Firmware / OS)
= Erzeugen eines OS-Profils

Voraussetzungen:
= Proxycontroller muss DHCP-Server sein
= Systemmonitoring muss deaktiviert sein
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OS Profil

Enthalt:

= |nstallations-Image

= Distributionstyp

= Partitionslayout

= Einstellungen (Sprache, Zeitzone, Rootkennwort,...)
= QOptionale Settings (OS-abhangig)

= [ Skripte ]

www.as-systeme.de Kapitel 3 — Provisioning
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Beispiel RHEL-Profile

. 05 Profile Details
Profile Type: Bare Metal

Profile Name: test rhel 0% Image: FRedHat-5_3-x86
Description:
Language: Englich Time fone: GMT

Distribution Types (1)
Distribution Type
Ewverything
RedHat Settings

Installation Number:

Partition Action: Reboot System After Installation: ~
MD5 Checksum: [F Initialize Disk Label: @
Clear Master Boot Record: [@ Use Shadow Passwords: [
Partitions {2)
mlourt Point Device File System Size (MB)
SWER zda SWaEL 20458
I zda ext3 Remaining unused space

www.as-systeme.de Kapitel 3 — Provisioning
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JET Template

FOr Solaris sind JET-Templates verwendbar:
# Jet-Template
# ZFS-Root
base config_profile_zfs_disk="c1t0d0s0 c1t1d0s0"
base config_profile_zfs var="/var"
base config_sysidcfg_system_locale=C
base config_sysidcfg_timezone=Europe/Berlin

Zusatzliche JET-Module nachinstallierbar.
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LDOM Profil

Oracle Enterprise Manager Ops Center - Create 0S Profile 3¢
Create 0S Profile ORACLE

2 — -

l Steps L__HB|I3 | X LOom Control Domain Parameters

Specify LDorm control dormain configuration for this O35 profile,

CPU Threads: | 4

S

4. LDom Control Domain Parameters Mermory: | o ag vl

Requested Crypto Units: | 4

Wirtual Consale Port Range:  spop - 000

Options: ™ Enable JaSs *Diefault driver is LDM_control-secure
[ Enable multiplexed KO (MPxIO)

Mote: LDom Manager 1.2 s currently supported

< Prewvious H Mesxk = ” Cancel ]
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Update Jobs

Update Jobs dienen zur Pflege und Wartung der
Systeme. Typische Aufgaben sind

= Software installieren / deinstallieren
= Patches installieren
= Upgrade durchflhren

Best Practice: Update Jobs zuerst Simulieren
bevor man sie ausfuhrt.
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Typen von Update Jobs

Neben den vorher aufgefihrten Aufgaben von
Update-Jobs, die das System andern, konnen
auch weitere Typen definiert werden. Zum
Beispiel:

= Check fur Bugfixes/Patches
= Einspielen von Konfigurationsdateien
= Neustart / Shutdown

www.as-systeme.de Kapitel 3 — Uberblick Update Jobs
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Erstellen von Update Jobs

Es existieren verschiedene Wege.:
= Explizit Konfiguration

= Uber Kataloge

= Als Folge eines Reports

Updatejobs konnen sofort durchgeflhrt werden,
zeitverzogert oder mittels regulare Wiederho-
lung.
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Struktur von Update Jobs

Jobs bestehen aus folgenden Komponenten:

= Update Policy
= Update Profil
= Targets
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Komponente: Policy

Regelt allgemeine Benutzer-Aktionen bezuglich
der Installation folgender Objekte:

= Software/Pakete

= Patches

= Cluster

= Baselines
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Standard Policies

Vordefinierte Policies:
= Yes to All

= No to All

= Ask for All

Benutzerdefinierte Policies konnen individuelle
Aktionen zu Objekten festlegen: Install,
Uninstall, Upgrade, Downgrade, Apply Fix,
lgnore Conflict
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Komponente: Profil
Beinhaltet die Aktionen die wahrend des
Updates durchgeflhrt werden sollen. Beispiele:
= check bugs fix
= check security
= upgrade all components
= perform reboot + reconfigure

Bel Konflikten mit einer Policy hat ein Profil
Vorrang.
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Komponente: Targets
= Solaris 8, 9, 10 (sparc), Solaris 10 (x86)
= RHEL 3, 4,5
= SLES 8,9, 10
= Windows

Windows nur in Kombination mit dem Microsoft
System Center Configuration Manager (SCCM)
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Katalog

Katalog := Inventarliste

Der Katalog ist eine Bestandsliste der installier-
ten Software und Patches.

Andert ein Agent das Inventar wird automatisch
ein Katalog-Snapshot angeleqgt.

Anlegen manueller Snapshots ist auch moglich.
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Abbild: Katalog

Dracle Enterprise Manager Ops Center - View/Modify Catalog [

Source OB(s) Keres
1 Catalog I Current

L” Create Historical Catalog ]

Distributian: | SOLARISI0_XEE 'I

05 Update Components

I—” Find Mext ][ Fird Prey
M Display all nodes

Name | Descriptiaon Status | Action
N Clusters Clusters
=B Hardwrare Hardware
=B Local Local an 1 of 1
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Kataloge anwenden

Der Katalog stellt nicht nur einen Inventarbericht
des Bestandes da, sondern kann auch als alter-
native Option eines Updates genutzt werden:

= Ad hoc Updates durch direkte Manipulation
= Das System an einen Katalog anpassen

= Ein Katalog kann auch als Profil exportiert
werden.
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Kataloge vergleichen

Ein Katalog lasst sich vergleichen mit:
= existierenden Snapshots des eigenen Systems
= Katalog eines Referenzsystem

Das Vergleichen ermoglicht das Erstellen von
Update Jobs zum:

= Update zu einem Referenzsystem.

= Rollback auf einen friheren Status

= Wiederherstellung durch Umkehrung eines Rollbacks
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Kapitel 4: Virtuelle Systeme
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Typen von virtuellen Host

Provisioning und Management von virtuellen
Hosts.

= LDOM
= Container (Zone)
= Gast OS

(Hardwarevirtualisierung / Paravirtualisierung)
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Zonen

= Erstellen & Loschen

= Discover & Manage

= Monitoring

= Klonen

= Booten & Herunterfahren

= Andern der Konfiguration

Bei Zonen, die nicht Gber das OPS Center installiert wurden,
sind keine Anderungen der Ressourcekontollparameter moglich.
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Logical Domains

= Support ab der Version 1.2 von LDOM

= OPS Center kann nur LDOM's verwalten, die
uber OPS-Center erstellt wurden

= Control domain respektive Guest Domain: OS
release > Solaris 10 08/07

= Control-, 10-und Servicedomain sind
identisch
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Kapitel 5: Live-Upgrade
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Live Upgrade

= Support alternativer Bootumgebungen fir:
Solaris 8, 9, 10

= Erstellen einer alternativen Bootumgebung:

Installation (Jumpstart / JET-Template)
Manuell: # lucreate
Per Update Job

= Patchen inaktiver alternativer Bootumgebung
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Schlussbemerkung

Grinde gegen den Einsatz von OPS Center
(vom Preis abgesehen):

= Das ist ja ganz was Neues!
= Das haben wir noch nie so gemacht!
= Da konnte ja jeder kommen! (I
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